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10.1 Motivation

Verteilte Betriebssysteme » Mitunter ist der globale verteilte Zustand einer verteilten Anwendung (oder ein Teil davon)
interessant
. » Problem der Beobachtbarkeit
10. Kapitel N i
Globaler Zustand > Lokale Zustdande kdnnen nur lokal beobachtet werden
obalér Zustan » Kommunikation kann nur indirekt (iber Sende- und Empfangsereignisse beobachtet werden,
nicht direkt

Matthias Werner

) > Beispiel: verbundene Geldkonten
Professur Betriebssysteme
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Beispiel: verbundene Geldkonten Beispiel: verbundene Geldkonten (Forts.)
» Bei mehreren, zusammengehdrigen Geldkonten kann jederzeit Geld Giberwiesen werden oder > 1. Fall:
eingehen Kanal 1 .
> Was ist der Gesamtbetrag auf den verbundenen Konten? Konto 1> feer <Kont02
500€ 200€
Kanal 2
Ka[mal 1 > < leer
Konto 1 eer Konto 2 Kanal
500€ Kanalo 200€ nel >
< a[:: " Konto 1 Konto 2
450€ Kanal2 200€
K:;r})ael 1 . - leer
Konto 1 Konto 2 Kanal
450€ Kanala 200€ o 1 >
< 725 - Konto 1 Konto 2
450€ Kanal2 250€
Ka[nal 1 > * leer
Konto 1 eer Konto 2
190€ Kanal2 250€ > Beobachten: 450€+200€= 650€ = inkorrekt

feer » Erkenntnis: Konzept des Kanals als zu untersuchendes Objekt
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Beispiel: verbundene Geldkonten (Forts.) 10.2 Konzepte
Definitionen: Historien und Schnitte
> 2. Fall:
Kanal 1 _
; >
Kggg’;) «“ <";’35°€2 > Gegeben sei eine Menge von Prozessen P = { Py, P, ..., P,,}, wobei jeder Prozess auf einem
A Kanal 2 anderen Knoten lduft
— leer
Ka_r(\fél 1 > Die Folge lokaler Ereignisse im Prozess P; heiflt Historievon P;: h; =< e;1,€;2,... >
KZQB";) <K‘2’gg’€2 > Beachte: Auch Sende-/Empfangsereignisse sind lokale Ereignisse
Kanal 2
o > Betrachtung einer Historie bis zu einem bestimmten Zeitpunkt k = Prifix der Historie
K‘—jg:rll > hl(k) =< €41,€42;5---,€ik >
Konto 1 Konto 2
RC > Kanal 2 < 250€ > s; , bezeichnet den Zustand eines Prozesses P; unmittelbar nach Ereignis e, ,
- leer
) > Derinitiale Zustand heif’t s; ¢
» Beobachten: 500€+50€+250€= 800€ = inkorrekt
» Erkenntnis: Konsistenz ist ein Problem (mal wieder &)
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Definitionen: Historien und Schnitte (Forts.) Schnitt
€1,1 €1,2 €13 €14 €15
Py { ] @ o
» Durch Vereinigungsbildung lokaler Historien entsteht eine globale Historie H = hy Uho U...Uh, |
» Ein Schnitt C einer globalen Historie ist die Vereinigung lokaler Préfixe: €2,1 €22 | €23

C % hi(e) Uha(ea) U ..U hp(cn) P

» Verbunden mit einem Schnitt C ist

> ein globale Zustand des Systems S(C') = (51,61, 52,05+ - - s Sn,en )5
> die (linkseitige) Grenzlinie des Schnitts E(C) = (e1,cy,€2,05,- -+, €n,C,.)

€3,1 |
P ® S
\

Schnitt C

> Der Schnitt hat die (linksseitige) Grenzlinie (e1 3, €22, €3.1)
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Konsistenter Schnitt
» Ein Schnitt partitioniert die globale Historie H in zwei Teile, den Schnitt C' (Vergangenheit) und
sein Komplement H — C (Zukunft)
> Ein Schnitt C heilt konsistent,wennVe € C,¢’ <e= ¢ € C
= Es darf keine kausalen Abhangigkeiten aus der ,,Zukunft“ geben

€1,1 €12 €13
Py [ ] [ ] { ]

> Zur ,Uberpriifung® ob ein Schnitt konsistent ist, kann man die lokalen Zeitachsen so dehnen oder
stauchen, dass die Schnittlinie eine vertikale Gerade ergibt

e = Alle Pfeile miissen in die Zukunft (nach rechts) zeigen
2,1 €22

P » Beispiel mit inkonsistentem Schnitt

€3,1

I
I
i
\

P3 { ]
\ ' :
konsistenter inkonsistenter

Schnitt Schnitt
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10.3 Terminierung und Schnappschuss Terminierung - Modell
> Aktivitatszustande: verteilte Komponenten (Knoten) in einem verteilten Algorithmus konnen bzgl.
> Mit Hilfe des konsistenten Schnittes kann das Problem des konsistenten globalen Zustands neu der Terminierung zwei (lokale) Zusténde haben:
formuliert werden > Aktiv:
» Nachrichten kénnen verschickt werden
| : h A —
» Kann jederzeit ,von allein“ in Zustand ,terminiert“ wechseln

Ein konsistenter Zustand ist die Summe der Teilzustande an einem konsistenten Schnitt.

» Terminiert:

. » Kann keine Nachrichten verschicken

> Terminierungsproblem » Kann nur durch empfangene Nachrichten in den Zustand ,,aktiv wechseln
> Feststellen, ob bei einem konsistenten Schnitt alle Prozesse endgiiltig terminiert sind.

> Wir betrachten zunéchst “kleines” Zustandsproblem: Terminierung

» Kurz wird nur vom ,Zustand“ gesprochen

» Darauf aufbauend betrachten wir das allgemeinere Schnappschussproblem
» Wenn ein Terminierungsalgorithmus (Kontrollalgorithmus) bei mindestens einem Knoten einen

aktiven Anwendungsalgorithmus(teil) entdeckt, ist dieser offensichtlich nicht terminiert
= wir “kondensieren” Aktivitdtszeiten zu einem Punkt (Atommodell)

» Schnappschussproblem
> Feststellen der lokalen Zustédnde und gesendeten Nachrichten zu einem konsistenten Schnitt

= Nur die noch nicht ausgelieferten Nachrichten sind interessant
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10.3 Terminierung und Schnappschuss 10.3 Terminierung und Schnappschuss

Einfaches Zahlverfahren Einfaches Zahlverfahren (Forts.)

» Leider funktioniert dieses Verfahren so nicht, da die Bedingung nur notwendig, aber nicht

> Ein ,Beobachter“ besucht nacheinander jeden Knoten und summiert getrennt die gesendeten S .
hinreichend ist

und die empfangenen Basisnachrichten auf
> Beispiel: Beobachter meldet 3 Nachrichten empfangen und 3 Nachrichten gesendet =

Phantom-Terminierung

» Dies liegt an Nachrichten die in der ,,Zukunft“ gesendet wurden aber in der ,Vergangenheit®
empfangen werden

» Diese gleichen die Summendifferenz aus

) > Beobachter meldet:
Vergangenheit W P .
Py > 3 Nachrichten gesendet Vergangenheit [ > Beobachter meldet:

> 3 Nachrichten gesendet

/ / \ Zukunft > 2 Nachrichten empfangen Py =1
P3 = 3 # 2, keine Terminierung / / \ Zukunft > 3 Nachrichten empfangen

P = 3 = 3, Terminierung (falsch!)

» An ungleichen Summen ldsst sich erkennen, dass Nachrichten abgeschickt, aber noch nicht
angekommen sind!

» Daher: Sind beide Summen identisch, dann ist keine Nachricht mehr unterwegs und der
Algorithmus ist terminiert, oder?
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Losungsideen Einfrieren des Systems

» Erste Welle friert das System ein

» Kein Prozess nimmt mehr eine (Basis-)Nachricht an
» Vermeiden von Nachrichten aus der Zukunft » Zwischenzeitlich ankommende Nachrichten werden gepuffert und als ,,noch unterwegs®

= Einfrieren der Kommunikation im gefahrlichen Bereich betrachtet
= |m eingefrorenen Teil des Systems, werden keine Nachrichten mehr gesendet

> Nachtrigliches Uberpriifen mit zwei Wellen
= Doppelzédhlverfahren > Zweite Welle summiert die gesendeten und die empfangenen Nachrichten auf

. . - » Sind beide Summen gleich, ist das System terminiert
» Differenzierteres Zahlen

= Vektorverfahren > Dritte Welle taut das System wieder auf

Verfahren setzt die Nebenlaufigkeit stark herab und greift in den Basisalgorithmus ein!
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Doppelzahlverfahren Doppelzahlverfahrens: Eigenschaften

» Ein Beobachter besucht zweimal hintereinander alle Knoten und bestimmt jeweils die Summen
der empfangenen und gesendeten Nachrichten _ o ) . .
> Sind alle vier Summen gleich, dann ist der Basisalgorithmus terminiert: Sy — Ry — S, — R, » Anzahl der Kontrollrunden ist a priori nicht durch die Anzahl der Basisnachrichten begrenzt

> Falls keine Terminierung: Benutze zweite Welle der vorherigen Runde als erste Welle der neuen Es kann eine ganz langsame Basisnachricht geben; wahrend ihrer Ubertragung konnen

Runde beliebig viele Kontrollrunden gestartet werden
> Variante beseitigt diese Eigenschaft: Prozess, der eine Basisnachricht erhalt ohne eine neue
Sa, Ry = auszusenden, startet eine neue Runde
P S, Ry | S1, R} , Sy, Ry
| | > Das Doppelzihlverfahren ist ablaufinvariant
/ / / E E / > Die lokalen Zustdnde der besuchten Prozesse werden nicht verandert
P ! ! = Mehrere konkurrierende Initiatoren konnen gleichzeitig die mogliche Terminierung testen
NN
Py : :
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Vektorverfahren
0 1 0 0 0 -1 0 0 0 0 —1 0 1
- Lokaler ol 1ol [l o] [of [2] 10| [of [ol]]o]|] 2]
» Jeder Prozess P; fihrt einen lokalen Vektor V; der Lénge n Vektor /|1 1 o | |-1] |o 0 0 of [-1] o 0 0 0
= + 0 0 0 0 0 0 0 0 0 -1 0 1 0
» V; wird mit dem Nullvektor initialisiert /=
0 0 1 1 1 1 0 0 0 0 0 0 —1 0
> Wenn P, eine Basisnachricht an P; verschickt, wirdV;[j] um 1 erhoht Kontroll- (8] (5] (3] (01) (01) (01) [8) [3) [3) [é) [3) [3) [QJ (:')
vektor 0] 1 2 2 1 1 1 1 1 0 0 0 0 0
. 0 0 0 0 0 0 0 0 0 0 —1 —1 0 0
> Wenn P; eine Basisnachricht erhalt, wird V;[j] um 1 erniedrigt : : : : : : : : : : : : :
= Py
» Ein Kontrollvektor C' besucht reihum alle Prozesse P
- - — 2
» Bei einem Besuch, wird der lokale Vektor V' zu C hinzuaddiert und V' selbst wieder auf den P
Nullvektor gesetzt ’
» Terminierung wird erkannt, sobald der Kontrollvektor zum Nullvektor wird Py
> Keine Tduschung der Zahler méglich! Ps
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Vektorverfahren: Diskussion Konsistente Schnappschisse
> Verbesserung Konsistenter Schnappschuss
> Falls die Komponente des als nachstes zu besuchenden Knotens 0 ist, diesen zunéchst Ein konsistenter Schnappschuss entspricht der Summe der Zustéande der lokalen Knoten und Kanéle zu
auslassen einem konsistenten Schnitt.

= Potentiell nutzlose Besuche eines solchen Knotens werden vermieden > Kanile kénnen nicht direkt beobachtet werden

. » Aber: Bei festgestellter Terminierung sind Kanéle leer
> Vorteile

» Unabhangig von der Netztopologie
> Meist geringe Anzahl von Kontrollnachrichten

> Basisnachrichten bleiben unberiihrt (Z&hler wird nicht mitgeschickt) > Verteilte Terminierungsalgorithmen lassen sich aber nicht direkt zur Schnappschusserhebung
einsetzen, da

= Jede Summe lokaler Zustande (ohne Beriicksichtigung der Kanale) nach (bei) Festellung einer
korrekten Terminierung, bilden eine konsistenten Schnappschuss

» Nachteile

> Lange der Kontrollnachrichten (Vektor) O(n)
» Verfahren ist nicht ablaufinvariant

» auch Schnappschiisse vor Terminierung interessant sind
» manche Algorithmen nicht terminieren

» Aber: Ideen lassen sich nutzen
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Einfrieren des Systems CHANDY-LAMPORT Algorithmus (1985)
Tiirken einen Tag unter » Annahmen:
> i i "Hausarrest" gestellt :
Nutzung elne.s Wellenalgonthr?ﬂus (z.B. Echo) ANKARA o M s 5§M‘l'.'.‘.°‘w““nf.'."y > Gerichtete FIFO-Kommunikationskansle
> Erste Wellefriert das System ein - m"ﬁ'&sﬁ LS > Zusammenhingender Kommunikationsgraph (Spezialfall: vollstindig vernetzt)
» Kein Prozess sendet nach Empfang einer %’.:q ﬁﬂ”%&:ﬂuﬁiﬁ@'ﬁﬂmu&nmﬁ% » Nachrichten des Basisalgorithmus werden nur einmal gesendet (Fehler sind ausgeschlossen)
Ersten-Wellen-Nachricht mehr eine Nachricht RS L D e > Kanaliibermittlung und lokale Zustandsnahme sind zeitbeschrankt (synchron)
> Zweite Welle summiert lokalen Zusténde auf it andcewen Zebniauminds, oo
. ) %"ﬁ"u“‘“’uﬁéﬁm"‘" &"‘s..f.“m'fﬂ.‘.",“ a > Eigenschaften:
> Dritte Welle taut das System wieder auf e Wabilisen in den Wonungen der Wabler ) o )
it ” Mooy der > Algorithmus kann von beliebigem Prozess ausgelost werden
> Problem: Basisalgorithmus wird erheblich e > Nebenlaufige Ausldsung méglich
beeintrachtigt. > Der Algorithmus hat keinen Einfluss auf den Basisalgorithmus

Quelle: F. Mattern, Verteilte Basisalgorithmen
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CHANDY-LAMPORT Algorithmus (1985) (Forts.) CHANDY-LAMPORT Algorithmus (1985) (Forts.)
It {NOT marked}: // initiator
2 S; = 2Zp; // take local state . . . .
5 marked := TRUE; » Die Marker trennen auf den Kanalen die Nachrichten vor und nach dem Nehmen des lokalen
4 DO FOR ALL channel co IN set-of-out-channels Schnappschusses des Senders
5 SEND <Marker> VIA co;
6 DONE
; » Das Verfahren terminiert, wenn alle Teilnehmer iiber alle Eingangskanéle einen Marker erhalten
s R;: { message <Marker> is received via channel C} haben
9 IF NOT marked THEN
1 garkedzi= TRUE; L) ke Tocol stat » Globaler Zustand: Summe aller lokalen (Knoten-)Zustande + aller (In-)Kanalzusténde
i = H ake loca state . .
L a2t > Der Zustand kann eingesammelt werden, z.B. durch Senden der Knoten und Kanalzustdnde
13 DO FOR ALL channel co IN set-of-out-channels an den Initiator
14 SEND <Marker> VIA co;
» DONE . g . . . . g
5 ELSE > Modifikation: Lokale Schnappschiisse und Empfangs-Ereignisse werden sofort an den Initiator
. S, i=S; +S; .
U 2 gesendet und dort der konsistente Zustand zusammengesetzt
19
20 R;: { message Msg != <Marker> is received via channel C}
2 IF marked THEN
2 Si,c = Si,c + Msg;
2 [Fitg
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Nutzung der Vektorzeit Konsistente Schnittmatrix
> . . . .
Konstruieren einer Schnltt|?1atr|x . - . . i > Sei S eine Schnittmatrix
» Kann erkannt werden, ob die Schnittmatrix fiir einen konsistenten Schnitt steht? > dia(S) sei der Diagonalenvektor
l dla ) Sl 1,822,...,Sn7n)T
y l 5 0 0 5
500 5 3 o = dia(S) = [ 3
5 30 1 1
1 1 1
> sup(S) sei der maximum row vector
Py sup(S) = (max(s1,1,---,81,n);---,MaX(Sn 15 Snn)) T
5 0 0 5
e S={5 3 0| =sup(S)=[5
1 1 1 1
Py
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Konsistente Schnittmatrix (Forts.)

Konsistente Schnittmatrix
Ein Schnitt ist genau dann konsistent, wenn fiir seine Schnittmatrix S gilt: dia(S) = sup(S).

P1 o [ ]
5 5
Py . /. / dia(S) = (3) # sup(S) = (5)
1 1

Vom Schnitt zum Schnappschuss

> Wie kommt man zum konsistenten Schnitt?
» Trivialer Ansatz:
Wiederholt Vektoren anfordern und abwarten, bis dia(S) = sup(S)

» Was ist mit den Nachrichten?
> Trivialer Ansatz:

Py . . . Lokale Sende- und Empfangsereignisse zéhlen. Wenn die Summen zu einem konsistenten
inkonsistenter Schnitt . . ; . . .
Schnitt gleich sind, sind keine Nachrichten unterwegs
Py
) 4 4 > Nachteil: Es kdnnen sehr viele! Versuche nétig sein, um zum Schnappschuss zu kommen
Py dia(S) = ZI) = sup(8) = i)
Ps
konsistenter Schnitt
1im Extremfall sogar unendlich viele
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MATTERNS Losung (1993)

» Initiator denkt sich einen Zeitstempel s in der Zukunft aus und schickt ihn an alle Knoten

» Alle Knoten merken ihn sich und schicken eine Bestatigung (falls lokale Zeit nicht kleiner s =
negative Bestatigung)

» Wenn der Initiator von allen Knoten positive Bestétigung erhalten hat, setzt er seine Vektorzeit auf
s und sendet eine Dummy-Nachricht

» Jeder Knoten nimmt lokalen Schnappschuss, unmittelbar bevor er sein Vektorzeit zu einem Wert
> ssetzt

» Der globale Schnappschuss ist die Summe der lokalen Schnappschiisse zuziiglich aller
Nachrichten, die nach einem lokalen Schnappschuss mit einem Zeitstempel kleiner s ankommen

= Verteilte Betriebssysteme - Globaler Zustand
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Diskussion

» Der Initiator darf bis zum Eintreffen aller Bestatigungen nicht aktiv werden
= Basis-Algorithmen auf dem Initiator werden beeintrachtigt

» Terminierung ist nicht offensichtlich
= Terminierungstest nétig (z.B. Nachrichten zahlen)

> Optimierungen
> Initiator als ,virtueller“ Prozess = kein Einfrieren
» Wenn s hinreichend groB ist, kann auf Bestatigungen verzichtet werden
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10.3 Terminierung und Schnappschuss Literatur
Kausaler Multicast Literatur
» Wenn kausaler Multicast (= Kapitel 4) verwendet wird, erhalt man ,automatisch“ konsistente
Schnitte
» Miissen noch Kanéle beobachtet werden
» Ansatz nach ACHARYA/BADRINATH (1992) [ [TaSt02] Tanenbaum ,A.S. und M. van Steen: Distributed Systems. Prentice Hall, 2002,
> Jeder Prozess P; zahlt Sende- und Empfangsnachrichten zu/von jedem Prozess in S; und &;, Abschnitt 6.2
d.h. z.B. eine von P; empfangene Nachricht inkrementiert 7; ; [ [CDKO5] Coulouris, G., J. Dollimore und T. Kindberg: Distributed Systems: Concepts and
> Nachrichten mit Sequenznummern zwischen r;; + 1 und s; ; sind im Kanal zwischen P; und Design. Prentice Hall, 2005, Kapitel 18
Pj unterwegs
» Ansatz nach ALAGAR/VENKATESAN (1994)
> Ab lokalem Schnappschuss werden ,alte“ Nachrichten protokolliert
» Initiator sendet Terminate-Nachricht zum Beenden der Protokollierung, nachdem er eine
Bestatigung fiir das Nehmen der lokalen Schnappschiisse erhalten hat
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